Predecir la migracion: Las implicaciones para los
Derechos Humanos de la frontera omnipresente de la
UE

La utilizacién de la Inteligencia Acrtificial (IA) en el control migratorio de la Union Europea (UE),
impulsada y moldeada por narrativas de seguridad, datificacion y tecnosolucionismo (Bigo 2002; 2014,
Leonard & Kaunart 2022, Ozkul 2022; Ceyhan 2008), amenaza con socavar el régimen de derechos
humanos de la UE en lo que respecta a la movilidad internacional, el asilo y el refugio. Esta
preocupacion se ve amplificada por el ascenso de partidos politicos domésticos de extrema derecha y
populistas que promueven plataformas antiinmigracion y nativistas, junto con el aumento de rechazos
violentos en las fronteras de la UE y repatriaciones forzadas desde los Estados miembros de la UE, lo
gue conduce a un aumento de las tasas de mortalidad de los migrantes.

Ademas, la gobernanza de la migracion internacional se vuelve cada vez mas opaca debido a su
estructura multinivel dada a la seleccién de foros por parte de los politicos segun su conveniencia (venue
shopping, Guiraudon 2000: 252 en Hudson y Atak 2022: 35). La opacidad se incrementa aln mas por
la tecnificacion y la dependencia de actores privados y poderosas corporaciones transnacionales (Bigo
2022; Molnar y Gill 2018: 61) que actan segln intereses comerciales, lo que ha creado una dindmica
comercial auto perpetuante (security-industrial complex, Hayes 2006) con claros incentivos financieros
para continuar en su curso actual. En riesgo, estan los valores de inclusividad, rendicién de cuentas, no
discriminacion e igualdad presentes en el ADN de la UE.

Estas tecnologias estan proliferando, sumando a los usos tradicionales (identificacion biométrica, las
huellas dactilares y recoleccion de ADN) el escaneo de iris con IA, la identificacién de la marcha (gait
identification), el reconocimiento facial y de voz, asi como la deteccion de emociones y el
reconocimiento de dialectos utilizados para verificar las afirmaciones de los migrantes. Estas
tecnologias generalmente se asocian con el cruce de fronteras fisicas o el acceso a campos de refugiados
y cada una conlleva implicaciones para la proteccion de los DDHH vy criticas asociadas de la Academia
y las organizaciones de la sociedad civil (OSC [Madianou 2019; Molnar and Gill 2018]).

Sin embargo, las fronteras no son sélo limites fisicos que delimitan territorios concretos. La
externalizacion de las fronteras, o el desplazamiento hacia el exterior tanto de los controles fronterizos
como del procesamiento de las solicitudes de inmigrantes, asilo y refugio del Estado receptor al Estado
de origen o a terceros Estados, es un fendmeno bien documentado (Menjivar 2014; Casas et al 2010;
Dijstelbloem 2017). Las fronteras también son mdviles a nivel interno, como a través de la variedad de
procesos administrativos a los que se someten los migrantes después de la entrada (Ajana 2015: 61). El
andlisis de sentimientos en redes sociales mueve fronteras en ambas direcciones, pronosticando la
probabilidad de movimiento desde los estados de origen y evaluando actitudes hacia las comunidades
migrantes prevalentes entre las poblaciones anfitrionas.

El software de prondstico migratorio basado en 1A representa los ultimos pasos del control fronterizo
hacia la ubicuidad y se ajusta estrechamente al marco de securitizacion y tecnosolucionismo (Molnar
2019; Taylor y Meisner 2020). Se afirma que las predicciones son Utiles para los formuladores de
politicas y las agencias humanitarias para monitorear y dirigir de manera eficiente los flujos de personas



migrantes y los recursos correspondientes que puedan necesitar. ElI pronostico aprovecha datos
historicos de indicadores correlacionados con los movimientos migratorios por cientificos de datos.
Estos datos son procesados por un modelo de IA que genera resultados estadisticos de probabilidad con
métodos adoptados de la banca y las finanzas (Efendi et al 2018 en Unver 2022: 4).

Dada la complejidad de la migracion, con una multiplicidad de factores motivantes poco entendidos,
asi como lagunas en los datos preexistentes (Arango 2000), las aplicaciones de pronéstico migratorio
utilizan una amplia y creciente gama de fuentes de datos. Esto incluye conflictos, desastres naturales,
el clima, indicadores econémicos, indices de precios, interacciones en redes sociales, analisis de
sentimientos e imagenes satelitales geoespaciales. Por ejemplo, un cientifico de datos del Servicio de
Innovacion del ACNUR (2019) correlaciond los descensos abruptos en los precios de las cabras en
algunas regiones de Etiopia con el desplazamiento interno a gran escala, ilustrando la naturaleza
multifacética de la dindmica migratoria.

Sin embargo, en el contexto de una migracion securitizada, estos datos tienen implicaciones politicas:
el pronostico es un monitoreo ex-ante, que socava la autonomia individual y aumenta el riesgo de
discriminacioén al producir “predicciones que se construyen a partir de las acciones de otros” (Bigo
2014: 21). Ademas, la diversidad de los datos utilizados conduce a una proliferaciéon de factores y
actores que dan forma a la politica migratoria, incrementando la opacidad y limitando el acceso a
recursos legales o explicaciones sobre decisiones guiadas tecnolégicamente (McAuliffe 2021; Unver
2022). Estos modelos también utilizan técnicas de aprendizaje automatico que, con el tiempo, pueden
volverse menos explicables a medida que desarrollan su propia légica.

Para evaluar tales posibles amenazas a los DDHH de las personas migrantes, este trabajo aplica la teoria
critica de (in)securitizacién de Didier Bigo, para analizar tres proyectos financiados por la UE:
CRITERIA, MIRROR e ITFLOWS. Estos casos se tratan posteriormente desde una perspectiva del
derecho internacional de los DDHH, asi como si serian compatibles con el Al Act, que entrara en vigor
en 2026.

Los casos seleccionados son aplicaciones de pronéstico migratorio financiadas por el programa Horizon
2020 de la UE, clasificadas por la Guardia Europea de Fronteras y Costas (conocida como FRONTEX)
como aplicaciones de control fronterizo y asistidas por ésta en la “programacion, evaluacion de
propuestas de investigacion; monitoreo de resultados de proyectos y su posterior aplicacion para
desarrollar las capacidades de la comunidad de la Guardia Europea de Fronteras y Costas” (FRONTEX
2020) segln los términos acordados con la Direccion General de Migracion y Asuntos de Interior de la
Comisidn Europea. El estudio se focaliza en los proyectos CRITERIA y MIRROR, debido a que sus
consorcios incluyen agencias de policia y control fronterizo, mientras que ITFLOWS es un caso sujeto
a criticas de grupos de defensa de la migracion y derechos digitales a pesar de excluir expresamente a
las autoridades de migracion del acceso a su herramienta de pronostico.

La siguiente seccion proporciona una vision general de la literatura sobre el prondstico migratorio asi
como de los Estudios Criticos de Seguridad (CSS) y el tecnosolucionismo, cuyas lentes aplicamos a
nuestros casos. La tercera seccion describe el régimen de DDHH de la UE y la nueva Al Act en lo
relativo a la migracion. A continuacidn, se presentan los estudios de caso y un andlisis del enfoque que
adoptan los tres proyectos en relacion a los DDHH. Las conclusiones se ofrecen en una Gltima seccion.

Tecno-solucionismo y securitizacion



La literatura disponible sobre el prondstico de migracion internacional y sus implicaciones para los
DDHH es tan incipiente como la tecnologia misma. Desde perspectivas politicas y legales, el prondstico
se menciona cada vez mas entre otras tecnologias de control migratorio como un ejemplo de practicas
emergentes (Ozkul 2023). Sin embargo, la mayoria de la literatura identificable con términos como

"pronostico”, "prediccion”, "migracion”, "control de fronteras" y "UE" corresponde a documentos
técnicos que describen experimentos con modelos de pronéstico (Carammia et al 2022; Connor 2017).

Los analisis politicos y legales del prondstico giran en torno al enfoque de los CSS, o (in)securitizacion,
como lo define Didier Bigo (2002, 2014), refiriéndose a criticas interseccionales de la Ay su tendencia
a reproducir sesgos (Gebru y Boulawmini, 2018; Noble 2018); criticas a su uso en gobiernos por
provocar sesgo de automatizacion (la tendencia entre el funcionariado a acatar sin critica las
recomendaciones de los sistemas automatizados); y por socavar el derecho al recurso legal dada la
complejidad técnica y de gobernanza afiadida por la integracién de la gestién migratoria con IA.
Ademas, la literatura sobre tecnosolucionismo, a menudo referida como “tecnificacion” en 1os estudios
politicos y de seguridad, tiene una considerable superposicion con los CSS, identificando ambos la
influencia desproporcionada de los actores tecnolégicos en la politica y los derechos individuales (Bigo;
Moronov 2014). Los andlisis de Ana Beduschi (2018; 2021) sobre las oportunidades y riesgos de la IA
aplicada al control de fronteras y la gestion migratoria son las publicaciones mas referenciadas desde la
perspectiva del derecho internacional y se encuentran en la bibliografia de la mayoria de los documentos
que incluyen dimensiones de DDHH o legales en su andlisis del prondstico de migracion habilitado por
1A

Beduschi (2018) ofrece una vision equilibrada en la que sugiere, por un lado, que “los Estados pueden
tener una obligacion positiva de usar las tecnologias disponibles para identificar y asistir a migrantes
vulnerables” (p.984), subrayando a la vez los riesgos para la seguridad de estas personas y el derecho a
la privacidad y proteccién de datos que las mismas tecnologias implican (p.1009). También observa
que las tecnologias de gestion de la migracion con big data pueden usarse para “criminalizar ain mas
Y negar proteccion a grupos vulnerables de migrantes” y podrian aumentar los riesgos de devolucion y
“securitizacion extrema de las fronteras” (p.1010). Ademas, Beduschi destaca el riesgo de intensificar
la discriminacion a través de la toma de decisiones automatizada y el perfilado y que “los traficantes de
personas y otros grupos criminales teéricamente podrian usar andlisis de big data o hackear bases de
datos oficiales” para predecir movimientos migratorios de cara a sus actividades de contrabando
(p.1010).

Con el pronostico migratorio en si mismo menos estudiado, el “predictive policing” (policia predictiva)
a menudo se menciona como un proxy (Forti 2021; Unver 2022) junto con criticas a la ética y la
legalidad de los métodos de identificacion biométrica basados en IA. Un caso de prondstico que ha
recibido varias menciones (Birkan y Korkmaz 2021) es el uso de analitica predictiva por parte de la
Oficina de Apoyo al Asilo Europeo (EASO) empleando monitoreo de redes sociales, lo que llevé a una
prohibicion temporal para EASO (aunque, sorprendentemente, no para otras agencias) por parte del
Supervisor Europeo de Proteccion de Datos (2019).

La teoria de la securitizacion destaca la construccion social de la migracion como un problema de
seguridad y cémo esto ocurre a través del discurso y practicas de actores politicos, militares, de
seguridad, tecnoldgicos y mediaticos en un ecosistema autorreproductor, creando una “«bolsa de
intercambio de amenazas, miedos e inquietudes» y de su gestion” (Bigo 2006: 45), aqui referido como
un complejo de seguridad-industrial. A través de esta lente se puede observar cémo el poder se
distribuye entre una constelacion de actores publicos, privados, nacionales y regionales que ejercen



grados variables de control superpuesto sobre las poblaciones, impulsado también por intereses
comerciales. Los CSS cambian el enfoque de los actos discursivos de los politicos destacados en la
literatura de securitizacién temprana de la Escuela de Copenhague (Waever 1989; Buzan y Waever
1998) hacia las rutinas y practicas cotidianas, asi como los actos discursivos del “archipiélago de la
policia” (Bigo 2006: 18) agencias de seguridad interna, empresas de seguridad privada y tecnologia,
investigadores y académicos, medios de comunicacion tradicionales y nuevos, agencias humanitarias,
bancos y evaluacion de riesgos.

Los actores humanitarios pueden cuestionar su inclusion en esta lista, pero que “estas organizaciones
dependan de la narrativa de urgencia de amenaza para describir y legitimar sus funciones” (Watson
2011) proporciona una superposicion discursiva con los actores de seguridad. Las diferencias son adn
més difusas si hablamos de la administracion compartida de campamentos de refugiados con
organismos publicos y el empleo por ambos actores de métodos tecnosolucionistas, como el
seguimiento biométrico extenso de los solicitantes de asilo (Latonero et al 2019). Finalmente, los
desafios de proteccion de datos de la IA pueden ser particularmente dificiles de abordar en contextos
de alivio humanitario y las infracciones resultan especialmente dafiinas para grupos ya vulnerables
(OCHA 2021: 10).

La privatizacion y tecnificacion del control migratorio han amplificado la creciente tendencia a emplear
narrativas tecnosolucionistas, como ocurre en la sociedad en general. El tecnosolucionismo, segin lo
define Evgeny Morozov (2014), es la idea de que cualquier problema, no importa cuan complejo o
estructural, puede resolverse a través de la innovacién tecnoldgica. En lugar de buscar abordar las
motivaciones complejas de la migracion o considerar el movimiento de individuos a través de fronteras
como natural o incluso positivo, estos casos aceptan acriticamente la caracterizacion que los Estados
hacen de los migrantes como penetrantes y, por lo tanto, potencialmente peligrosos para cuerpos
politicos homogéneos y coherentes. Asi incorporan objetivos de securitizacion en soluciones técnicas:
si los migrantes pueden presentar amenazas, la evaluacién de riesgos es apropiada. Por lo tanto, la
intencion del pronostico es informar la politica en términos prevalentes de riesgo, seguridad y eficiencia,
con menos prioridad a la precision y los derechos de los migrantes. Akhmetova (2020) incluso concluye
que “el uso actual de la IA y nuevas tecnologias relacionadas tiene un gran potencial para aumentar la
eficiencia de producir decisiones discriminatorias en el ambito de la inmigracion” (p. 2).

El tecnosolucionismo da forma a los objetivos de cada proyecto estudiado aqui: ITFLOWS (Cordis s.f.-
b) declara que sus "percepciones seran proporcionadas por una solucion habilitada por TIC basada en
evidencia (la EUMigraTool) y modelos”. El objetivo principal de CRITERIA (n.d.) es "fortalecer y
expandir los métodos existentes de analisis de riesgo, introduciendo un marco de analisis de riesgo y
vulnerabilidad novedoso, completo pero factible y sensible a los DDHH para las agencias de fronteras".
MIRROR (s.f.-a) tiene como objetivo "generar un mayor entendimiento de cémo las personas (de fuera
de la UE) perciben a Europa como destino de migracion” e informar a la politica con su "plataforma
MIRROR y conjunto de herramientas para un analisis efectivo de la percepcion entre medios".

Dada la teoria ampliamente desarrollada para el &rea de securitizacion de la migracion y la falta de
estudios de caso sobre las implicaciones en DDHH del prondéstico de migracion, este documento busca
aplicar la lente de (in)securitizacion y un analisis de DDHH para evaluar los proyectos de pronéstico
financiados por la UE! Estos estudios de caso sirven para responder la siguiente pregunta de

! Existen estudios de caso de las herramientas en si mismas, no de sus implicaciones para los DDHH. Véase, por
ejemplo, Blasi et al 2021 para el estudio de caso comparativo de aplicaciones existentes del consorcio ITFLOWS.



investigacion: ¢Qué posibles amenazas a los DDHH estan integradas dentro de las iniciativas de
prediccién de la migracion financiadas por la UE?

El marco europeo de Derechos Humanos para la migracion

La UE se ha posicionado como un actor global en la proteccion y promocion de los DDHH, integrando
estos principios en sus politicas internas y externas. En el contexto de la migracion, la UE enfrenta
desafios significativos, buscando equilibrar la gestion de sus fronteras externas con el respeto por los
derechos de los migrantes (Badell, 2020).

La Carta de Derechos Fundamentales de la Unidn Europea es el documento que consagra los derechos
politicos, civiles, econdmicos y sociales dentro de la UE. Proclamada en el 2000 y juridicamente
vinculante desde la entrada en vigor del Tratado de Lisboa en 2009, contiene una amplia gama de
derechos que deben ser garantizados complementando las disposiciones del Convenio Europeo de
DDHH, también refrendado por la propia Unién.

La Carta recoge derechos especificos para las personas migrantes: en particular, en el Articulo 18
establece el derecho de asilo, mientras que el Articulo 19 protege contra el retorno, expulsién o
extradicion a paises donde la persona pueda estar en riesgo de persecucioén, o el principio de no-
devolucién.

Norma Descripcion

o Detalla las funciones de FRONTEX (Articulo 10).

e Especifica la necesidad de analisis de riesgo (Articulo
29).

o Describe las condiciones para la investigacion
participativa (Articulo 66).

e Garantiza la proteccién de los derechos fundamentales
en todas las actividades de FRONTEX (Articulo 80).

e Establece un cédigo de conducta (Articulo 81).

e Proporciona medidas de proteccion de datos (Articulos
86 a 91).

e Establece mecanismos de control como el agente de
DDFF (Articulo 109), los observadores de los DDFF
(Articulo 110) y mecanismos de denuncia (Articulo
111).

Reglamento (UE) 2019/1896 de FRONTEX

e Establece procedimientos comunes para la concesion o
retirada de proteccion internacional.

e Estipula la necesidad de un trato igualitario de los
migrantes.

o Define procedimientos claros y justos para la concesion
de asilo y la devolucidn, de acuerdo con los principios
de no devolucién y la proteccion de menores y
refugiados.

Directiva 2013/32/UE

Directiva 2008/115/CE e Establece normas y procedimientos comunes para el
retorno de personas irregulares.




e Subraya el compromiso de la UE con el respeto a
los derechos fundamentales en el contexto de la
migracion y el asilo.

e Establecen criterios y mecanismos para determinar

Reglamentos 604/2013 (Tratado de el Estado miembro responsable de examinar una
Dublin), 2018/1861 (Sistema de solicitud de proteccién internacional (604/2013).
Informacién de Schengen) y 2016/399 e Aseguran la gestion del area de libre circulacion de
(Codigo de Fronteras Schengen) Schengen de acuerdo con la Carta y el derecho

internacional humanitario (2018/1861 y 2016/399).

Tabla 1: Normativa europea complementaria en el &mbito migratorio.

La implementacion de este conjunto de reglas es responsabilidad de la Uni6n y los Estados miembros,
de acuerdo con el reparto de competencias establecido para las diferentes etapas del proceso migratorio,
desde la entrada y residencia hasta el retorno o la concesion de asilo.

Ademas, para el caso que nos atafie, la utilizacion de sistemas de IA en el control migratorio, también
se debe cumplir lo estipulado en el Reglamento General de Proteccion de Datos (RGPD) de la UE,
garantizando la proteccion de datos personales y la privacidad de los individuos en tanto que se trata de
un derecho garantizado en el articulo 8 de la Carta.

En definitiva, la UE ha establecido un marco legal extenso para la gestién de la migracién y el asilo que
enfatiza la proteccion de los DDHH de las personas migrantes. Sin embargo, la efectividad de este
régimen depende en gran medida de su implementacion a nivel nacional y de la capacidad de la UE y
sus Estados Miembros para enfrentar desafios emergentes en el contexto de la migracion global, como
supone, en nuestro caso, el uso extendido de la Inteligencia Artificial.

El papel del Al Act respecto a la migracion

El recién aprobado Reglamento representa un hito en la regulacion de la IA, al establecer un marco
normativo para su desarrollo, despliegue y uso en el mercado interior. En €l se clasifican los sistemas
de 1A segun el nivel de riesgo que presentan, desde un riesgo inaceptable hasta uno minimo o nulo
(Capitulos Il 'y 111). En el contexto de la migracién, estas tecnologias desempefian un papel cada vez
mas prominente, especialmente en la gestion de fronteras, el control migratorio y la evaluacién de
solicitudes de asilo.

Es por ello que los sistemas de IA utilizados en la gestibn migratoria, especialmente aquellos
involucrados en la vigilancia y control de fronteras, se encuentran definidos como alto riesgo segun el
Anexo Il del Reglamento (este anexo amplia los sistemas considerados de alto riesgo recogidos en el
art. 6.1), dada su capacidad para afectar significativamente a los derechos y libertades de las personas.

Uno de los principios fundamentales del Al Act es el respeto por los DDHH y la proteccion de los
individuos. ElI Reglamento enfatiza la importancia de la transparencia, la supervisién humana y la
precision de los sistemas de 1A, requiriendo que las aplicaciones de alto riesgo sean sometidas a sistemas
de gestion de riesgos rigurosos y estén sujetas a requisitos de documentacion y datos de alta calidad
(arts. 9, 10 y 11). Esto es crucial en el contexto migratorio, donde decisiones erréneas pueden tener
consecuencias drasticas, como la denegacion injusta de asilo o la deportacion a situaciones de riesgo.



Concretamente, se prohiben explicitamente précticas que puedan constituir un riesgo inaceptable, como
los sistemas de IA que realizan reconocimiento biométrico remoto en tiempo real en espacios publicos
(art. 5.1.h). Sin embargo, hace excepciones para casos especificos relacionados con la trata de seres
humanos (art. 5.1.h.i) o la seguridad nacional (art. 5.h.ii), lo que podria incluir ciertas aplicaciones en
el contexto de la gestion de fronteras y migracion.

Estas excepciones estan sujetas a un escrutinio estricto, asegurando que se respeten los principios de
necesidad y proporcionalidad (arts. 5.2 a 5.8). Sin embargo, son ellas las que generan preocupaciones a
las ONG especializadas en DDHH, como European Digital Rights (EDRi 2024), al abrir la puerta a un
mal uso por parte de las autoridades implicadas en la migracion.

El Reglamento exige especificamente la elaboracion de una evaluacion de impacto relativa a los
derechos fundamentales para los sistemas de alto riesgo (art. 27), en la que, con carécter previo a su
despliegue se detallen posibles impactos, riesgos y medidas en el caso de que se materialicen afecciones.

Casos de estudio

Los proyectos que analizamos en este estudio forman parte del Programa de Trabajo 2018-2020 del
programa Horizon 2020 titulado "Sociedades seguras: Protegiendo la libertad y seguridad de Europa y
sus ciudadanos", dentro de la seccion sobre Seguridad Exterior y Fronteriza. Los tres fueron financiados
por la misma convocatoria: "Factores humanos, y aspectos sociales, societales y organizacionales de la
seguridad fronteriza y exterior" (SU-BES01-2018-2019-2020), y cada proyecto estéa alineado con uno
de los subtemas previstos en la convocatoria:

e Subtema 1: [2018] Deteccion de amenazas de seguridad que pueden surgir de ciertas
percepciones en el extranjero que se desvian de la realidad de la UE (MIRROR).

e Subtema 2: [2019] Modelado, prediccién y manejo de flujos migratorios para evitar tensiones
y violencia (ITFLOWS).

e Subtema 3: [2020] Desarrollo de indicadores de amenazas en las fronteras exteriores de la UE
basados en metodologias robustas de evaluacién de riesgos y vulnerabilidades (CRITERIA).

Otros dos proyectos fueron financiados bajo la misma convocatoria, METICOS y PERCEPTIONS, los
cuales no se consideraron para andlisis porque no coincidian con los criterios de herramientas de
pronostico.

Proyecto Obijetivos Participantes




ITELOWS | Proporcionar (a través de la aplicacion e Universidad Auténoma de Barcelona
EUMigraTool) predicciones precisas y (Coordinador)
soluciones de gestién adecuadas para| ® Cruz Roja ltaliana
los flujos migratorios en las fases de | ® OXFAM ltalia
recepcion, reubicacion, asentamiento e | ® Centro Cultural Abierto de Barcelona
integracion, segin una amplia gama de ° Proveedot de tgcnologla griego
factores humanos y utilizando maltiples * !\lueve_ unlyer5|dades 0 centros de

investigacion

fuentes.

MIRROR | Desarrollar una plataforma integrada, e Cuatro organizaciones policiales o de
un conjunto de herramientas en esta defensa
plataforma, asi como una metodologia | ® Dos ONGs
sistematica para el analisis intermedio | ® Tres universidades
integral de la percepcion de Europa, la | © 17eS empresas privadas
deteccion de discrepancias entre dicha * Una empresa gubernamental
percepcion y la realidad, y la
sensibilizacién sobre el impacto de tales
conceptos erréneos y las amenazas
resultantes.

CRITERIA | Producir un marco integral pero | e Centrode investigacion aleman L3S
factible y sensible a los DDHH para las (Coordinador)
agencias fronterizas y apoyar unanueva | ® Agencias de policia y seguridad
metodologia para el analisis de riesgos fronteriza de Estonia, Rumania, Malta,
y vulnerabilidades desde maultiples CroaC|_ay _S,ueC|a e o
perspectivas con  tecnologias vy * Org_anlzacmn benfeflca_Juv_enll griega

_ o : e Varios centros universitarios y de

herramientas analiticas multi-fuente y investigacion
multilingiies.

Tabla 2: Informacion de los proyectos analizados.

ITFLOWS desarrollé una extensa documentacion sobre DDHH -que sera detallada a continuacion-,
especialmente en comparacion con otros casos. A pesar de esto, debido a las dindmicas comunes del
function creep (Koops 2021; OCHA 2021:10) y el surveilliance creep (Leese y Ugolini 2024), el
proyecto fue criticado por académicos y la sociedad civil por el riesgo que la EUMigraTool podria
representar para los DDHH de los migrantes (AccessNow 2023). ITFLOWS sostiene, tanto en su
documentacion como en su respuesta a las criticas de las OSC (ITFLOWS 2022), que la herramienta es
utilizada exclusivamente por ONGs humanitarias y municipios. Esto, a pesar de que el equipo relata
haber resistido una considerable presion de la Comision Europea, los servicios de inteligencia y los
Estados para concederles acceso (Global Intel 2024), demostrando tanto el uso potencial de la



herramienta para aumentar la securitizacion de la migracién como los esfuerzos del equipo para
restringirla a actores humanitarios. Dicho esto, FRONTEX clasifica la EUmigraTool como una
aplicacion de control fronterizo.

El compromiso declarado de considerar aspectos éticos, legales y sociales de los proyectos CRITERIA
y MIRROR indica un entendimiento de estas preocupaciones, cuya profundidad nuestro estudio pone
en duda. Ademas, dado que ambos proyectos tienen consorcios orientados a agencias de seguridad,
incluso con extensos esfuerzos en este sentido, todavia presentarian graves riesgos para los DDHH de
las personas en movimiento.

Evaluacion de Impacto Etico / Lista de Verificacion de Implicaciones en
Derechos Humanos

A partir del estudio de los documentos de trabajo (deliverables) publicados por ITFLOWS, MIRROR
y CRITERIA, observamos que todos reconocen los posibles impactos negativos en los DDHH de los
migrantes tanto de las herramientas que desarrollan como del proceso de investigacion y desarrollo en
si (ITFLOWS D2.4: 21; MIRROR D3.1: 19; CRITERIA s.f.). Asi, cada uno lleva a cabo un analisis de
estos posibles impactos en dos etapas diferentes: durante las actividades de investigacion del proyecto
y una vez que la herramienta esta siendo utilizada.

Durante las actividades de investigacion del proyecto

ITFLOWS realiz6 una Evaluacion de Impacto Etico (EIA) identificando y evaluando los riesgos éticos
y sociales asociados con sus actividades de investigacion, para luego proponer medidas de mitigacion
para abordar y minimizar estos riesgos a través de un enfoque basado en DDHH y valores éticos y
sociales. Para la EIA, realizaron una evaluacion preliminar de los posibles riesgos, haciendo referencia
a la Carta 'y al Convenio. Luego asignan un "sistema de seméaforo" para codificar la probabilidad de que
cada derecho esté en riesgo. Basadndose en los resultados, proponen varias medidas de mitigacion (p.
ej., cumplimiento de los marcos legales internacionales y europeos de DDHH, o validacién de pruebas
piloto por expertos en DDHH y expertos con amplio conocimiento en asuntos de migracion, asilo y
refugiados). ITFLOWS también ha desarrollado una tabla identificando diferentes riesgos sociales
(incluyendo varios DDHH) y compilando: riesgos especificos, grupos vulnerables que pueden ser
afectados, medidas de mitigacion y una evaluacién del riesgo después de implementar las medidas de
mitigacion.

MIRROR y CRITERIA desarrollaron una Gnica Lista de Verificacion de Implicaciones en DDHH, con
el objetivo de ayudar a los investigadores a reflexionar sobre las implicaciones en DDHH de las
herramientas de 1A que desarrollan. Su metodologia es: 1) entender el contexto en el que se desarrollan
estas herramientas, 2) centrarse en las implicaciones documentadas en DDHH en la literatura sobre las
herramientas tecnoldgicas identificadas, 3) preparar la lista de implicaciones en DDHH. El resultado es
una tabla que incluye: el derecho humano en riesgo, una breve explicacion de su significado y
contenido, la severidad del impacto y ejemplos de posibles medidas de mitigacion.

Para hacer la seleccion de DDHH, se basan en una revision de la literatura sobre las implicaciones en
los DDHH de las tecnologias utilizadas para reforzar o asistir en los controles fronterizos y la gestion



de la migracién. Sin embargo, ninguno de estos dos proyectos incluye los derechos al asilo; las
prohibiciones de devolucion en caliente y la expulsién colectiva; ni del interés superior del nifio.

Carta Convenio | ITFLOWS | CRITERIA | MIRROR

Respeto a la vida

. - Art. 7 Art. 8
privada y familiar

Derecho a la no

A Art. 21 |[Art. 14
discriminacion

Derecho a la libertad

. Art. 11 | Art. 10
de expresion

Derecho a la libertad
de reunioén y Art. 12 | Art. 11
asociacion

Derecho a la

- Art.8 |Art. 8
proteccion de datos ' '

Derecho a un juicio

justo y debido proceso Art. 6

Derecho de asilo Art. 18

No devolucion Art. 19.2 | Art. 3

Prohibicion de

. . Art. 4
expulsiones colectivas

Interés superior del

- Art. 24
nifo

Tabla 3: Listas de verificacion combinadas de DDHH

La tabla anterior combina las Listas de Verificacion de Implicaciones en DDHH/EIA de CRITERIA,
ITFLOWS y MIRROR. Como se puede ver, ITFLOWS ha incluido derechos especificamente dirigidos
a los migrantes, asi como otros DDHH, mientras que los otros dos proyectos tienen enfoques menos
exhaustivos. Gris oscuro corresponde a un riesgo alto, gris claro a un riesgo moderado y blanco a
derechos no considerados.

Evaluacion de Impacto del Procesamiento de Datos

De acuerdo con el Articulo 35 del GDPR, existe la obligacion de realizar una evaluacion de impacto
sobre la proteccion de datos (DPIA, en inglés) cuando el procesamiento de datos probablemente resulte
en un alto riesgo para los derechos y libertades de los individuos. Una DPIA debe incluir, como minimo:



a) descripcion sisteméatica de las operaciones de procesamiento previstas y los propositos del
procesamiento (incluyendo, si aplica el interés legitimo perseguido por el responsable), b) evaluacién
de la necesidad y proporcionalidad de las operaciones de procesamiento en relacién con sus propdsitos,
c) evaluacion de los riesgos para los derechos y libertades de los sujetos de datos, d) medidas previstas
para abordar los riesgos ( salvaguardias, medidas de seguridad y mecanismos para garantizar la
proteccion de los datos personales). Si bien es cierto que el GDPR no define cuando se considera que
los derechos fundamentales estan en riesgo o no, el Al Act si lo hace. Segun el Titulo 111y el Anexo 11l
de éste, las herramientas que los proyectos aqui analizados pretenden desarrollar serian sistemas de 1A
de alto riesgo. Realizar una DPIA, seria, por tanto, obligatorio.

Observamos que todos los proyectos hacen mencién especial a la privacidad y la proteccion de datos
personales. Todos afirman haber tomado las medidas necesarias y haber observado a lo largo de todo
el ciclo de investigacion los principios generales establecidos en el Articulo 5 del GDPR (legalidad,
equidad y transparencia, limitacion de la finalidad, minimizacion de datos, exactitud, limitacion del
almacenamiento, integridad y confidencialidad, responsabilidad), asi como haber garantizado el
ejercicio de los derechos recogidos en el Articulo 15 y siguientes del GDPR. Sin embargo, ocurre el
mismo problema que vimos anteriormente con las EIA/DDHH: es necesario diferenciar los riesgos
relacionados con los datos personales en dos momentos distintos, es decir, a lo largo de las actividades
de investigacion y una vez que se estén utilizando las herramientas desarrolladas.

Es importante destacar que todos los proyectos mencionan el hecho de que no todos los DDHH son
absolutos, ya que el disfrute y ejercicio de algunos de ellos admiten limitacion siempre que se cumplan
ciertos requisitos, como establece la Carta en el Articulo 53: debe estar previsto por ley, perseguir un
objetivo legitimo, ser necesario en una sociedad democratica y respetar el principio de proporcionalidad.
Asi, por ejemplo, MIRROR parece hacer uso de esta excepcion para legitimar una limitacion al derecho
a la privacidad establecido en los Articulos 7 y 8 de la Carta y el Convenio, respectivamente. Afirman
que la interferencia que MIRROR pueda tener en la esfera privada de los individuos esta justificada
para fines de investigacion e incluso “podria justificarse por la proteccion de intereses como la seguridad
nacional, la seguridad publica y la prevencion del desorden o delito” (MIRROR - D3.1y D3.3).

Volviendo a las DPIA, la metodologia seguida por ITFLOWS es: recoleccion de informacion
relacionada con las actividades de investigacion realizadas con miembros del consorcio y socios
técnicos para listar los diferentes procesamientos de datos que se llevaran a cabo; asi como el propoésito
de dicho procesamiento y las fuentes de los conjuntos de datos, evaluacion y analisis legal y técnico,
identificacion y descripcion de escenarios de procesamiento, evaluacion de riesgos y analisis de la
necesidad y proporcionalidad de procesar los diferentes tratamientos, y posibles medidas de mitigacién
(por ejemplo, no recopilar ciertos tipos de datos, minimizar el alcance del procesamiento, reducir los
periodos de retencion, etc.). El resultado es una tabla con cuatro columnas: (1) WP (Paquete de Trabajo)
en el que se lleva a cabo un cierto procesamiento, (2) descripcion del procesamiento de datos, (3)
proposito de dicho procesamiento y (4) fuentes de los conjuntos de datos. Los conjuntos de datos se
marcan en colores, siguiendo un sistema de seméforo, siendo los conjuntos de datos de bajo riesgo
aquellos que no contienen datos personales, los que potencialmente o parcialmente contienen datos
personales se consideran de riesgo medio; y los conjuntos de datos de alto riesgo contienen datos
personales y representan un alto riesgo para los derechos y libertades de las personas.

En el caso de MIRROR, afirman haber realizado una DPIA, entendiendo esto como un documento vivo
que evoluciona y requiere revision constante a medida que avanza el proyecto. En primer lugar, para
elaborar la DPIA, MIRROR realiza un analisis comparativo entre las diferentes metodologias de
evaluaciones de impacto en la privacidad y proteccion de datos disefiadas tanto para la industria como



para proyectos de investigacion. En segundo lugar, realizan un estudio sobre leyes, decisiones judiciales
y otros documentos (en el area de evaluaciones de impacto, proteccién de datos, ética, 1A y big data),
para poder prever los riesgos reales del proyecto.

En cuanto al enfoque de MIRROR para el procesamiento de datos personales, observamos cierta
inconsistencia: en su entregable 3.3, afirman que los diferentes paquetes de trabajo no tienen intencion
de procesar datos personales de categorias especiales o participar en andlisis de perfiles, aunque el
procesamiento de dichos datos puede justificarse ya que son datos de fuente abierta o para fines de
investigacion, segun se establece en el Articulo 9.2.e) y j) del GDPR. Sin embargo, méas adelante, en el
entregable 3.6, MIRROR afirma que para cumplir con los objetivos del proyecto (es decir, el analisis
de percepciones en el contexto de migraciones) se requiere el perfilado de individuos (implicando el
procesamiento de datos de categorias especiales, p. ej.: creencias religiosas u opiniones politicas).
Defienden el analisis de perfiles sobre la base de que, para que la herramienta desarrollada sea (til a las
fuerzas de seguridad, el sistema necesita identificar amenazas, que no son genéricas sino especificas y
generalmente vinculadas a un individuo particular o grupo de individuos. En tal caso, es necesario
observar el Articulo 22 del GDPR, que se refiere al derecho a no ser objeto de una decisién basada
Unicamente en el procesamiento automatizado, incluido el perfilado, que produzca efectos juridicos.

Entendemos que realizar una DPIA que se refiera a todo el ciclo de investigacion es necesario y puede
traducirse en un conjunto de garantias ex ante. Sin embargo, cuando las herramientas creadas estan
siendo utilizadas por terceros (por ejemplo, fuerzas de seguridad fronteriza), nos surgen las siguientes
preguntas: 1) ¢Las entidades que las utilizan para realizar controles fronterizos también tendran la
obligaciéon de realizar una DPIA, aceptando que es un documento vivo precisamente porque las
amenazas o riesgos varian con el tiempo?, y 2) ¢Hasta qué punto se pueden garantizar los principios de
proteccion de datos contenidos en el Articulo 5 del GDPR, y los individuos afectados pueden ejercer
efectivamente sus derechos bajo el GDPR?

Cumplimiento mas alla de la investigacion

Una vez que la herramienta esta siendo utilizada

Una vez que la herramienta esta lista para su uso por parte de los agentes responsables, los proyectos
aseguran el cumplimiento con los estandares deseados de diferentes maneras, y aqui continuamos
viendo diferencias notables entre ITFLOWS y el resto.

ITFLOWS desarrolla lo que llaman un Modelo Regulatorio disefiado para asegurar el cumplimiento
legal y ético. Afirman estar comprometidos con el respeto legal y ético tanto durante las actividades de
investigacion del proyecto como a lo largo de su desarrollo y uso.

Este Modelo Regulatorio (D2.4) incluye diferentes fases que contienen varios marcos con el objetivo
de que el cumplimiento ético y legal no se limite a las actividades de investigacién, sino también al
desarrollo tecnolégico de EUMigraTool y los resultados potenciales:

Un esquema general para el estado de derecho a través de lenguajes digitales establecido
como un metamodelo para servicios web semanticos, basado en la mejora de los
derechos sustantivos bajo el principio de legalidad, combinando obligaciones
vinculantes (hard law) y didlogo social (soft law).



Un marco general para la buena gobernanza establecido como una toolbox de
gobernanza legal para tecnologias de IA, basado en un enfoque de funcionalidad de
medio camino: "una interseccién entre opciones de arriba hacia abajo (hard law) y de
abajo hacia arriba, cobrando vida como una red de reglas que equilibra la tecnologia, la
ética, el mercado y las normas sociales.

Esto se desarrolla de dos maneras: a través del disefio de la tecnologia (con medidas de mitigacion a
nivel ético, social y de proteccion de datos) y a través del monitoreo y la aplicacion.

En cuanto a la ética, se recomienda -de acuerdo con la Guia para una IA ética del HLEG (2019)- incluir
principios éticos por disefio relacionados con los DDHH, bienestar, privacidad y gobernanza de datos,
transparencia, responsabilidad y conciencia del mal uso.

A nivel social, reconocen un impacto directo del sistema en la sociedad, recomendando medidas que
eviten elecciones discriminatorias basadas en raza, color, sexo 0 género, entre otros; mientras que, en
lo relativo a la proteccién de datos, el cumplimiento con los estandares éticos y legales se asegura con
medidas como:

e Norecopilar ciertos tipos de datos para reducir el riesgo de (re)identificacion cuando se agregan
diferentes conjuntos de datos;

e Adaptar el alcance del procesamiento cuando sea necesario;

e Reducir los periodos de retencién;

e Capacitar al personal para asegurar que los riesgos se anticipen y gestionen;

e Establecer acuerdos claros de comparticion de datos.

Durante el desarrollo del proyecto y el uso posterior de EUMigraTool se establece una estrategia para
asegurar que no se promueva la discriminacion, que se identifiquen los grupos afectados y que se inicie
un dialogo con los propios migrantes para tener en cuenta sus posiciones, entre otras medidas (D2.4),
asi como confiar encomendar a una de las universidades del consorcio la garantia del cumplimiento de
los estandares de DDHH y la mitigacion de cualquier impacto negativo potencial en la sociedad (idem).

El relato de CRITERIA sobre su proceso de desarrollo de la lista de verificacion de implicaciones en
DDHH es menos que tranquilizador: “el equipo responsable de compilar esta lista llegd a la tarea
habiendo ideado tres afios antes una Lista de Verificacion de Implicaciones en DDHH para el proyecto
MIRROR. Esto parecio haber funcionado bastante bien y, por lo tanto, el enfoque principal en el
proyecto CRiTERIA ha sido como actualizarla y mejorarla donde sea necesario y apropiado” (D4.2).
Dadas las lagunas ya identificadas en la lista de verificacion del proyecto MIRROR, es preocupante que
se reproduzca tan fielmente como para ser casi idéntica en su iteracion de CRIiTERIA y siga sin abordar
ningun derecho humano directamente relevante para la migracion.

Ademas, la lista de verificacion adaptada de CRIiTERIA es, de hecho, una tercera iteracion
practicamente sin cambios: el entregable 3.2 de MIRROR de 2020 prometia una segunda lista de
verificacion sobre las implicaciones en DDHH de la plataforma, en lugar de simplemente los impactos
del proyecto de investigacion, para incluirse en el entregable 3.6 sobre el piloto de la plataforma. Sin
embargo, al publicar este Ultimo, se proporciona una lista casi idéntica: pero ain no se incluyen los
derechos de asilo y no devolucién ni la prohibicion de expulsiones colectivas, ni medidas de mitigacién
adicionales o indicaciones de un desarrollo sustantivo mas alla de la inclusion de algunas referencias al
Al Act. Por lo tanto, a pesar de reconocer la necesidad de una segunda lista, la primera se reproduce
casi textualmente y no se consideran los riesgos para los migrantes reales, estableciendo un mal
precedente también para posibles terceros, lo que ya se ha visto en el proyecto CRITERIA.



MIRROR se limita a unas Recomendaciones Politicas (D3.6) en forma de tablas dirigidas
principalmente a legisladores y asesores politicos. Cada tabla se divide en cuatro areas: factores
relacionados con la tecnologia, factores sociales y éticos, factores relacionales y organizativos. Al
analizarlas, da la impresion de que las recomendaciones que formulan estan relacionadas con el analisis
de datos, pero no con el impacto de la herramienta que estan creando sobre los DDHH (no hay
menciones especificas a los DDHH en ellas).

Para los usuarios de la herramienta, el MIRROR Toolkit (MIRROR s.f.) incluye una lista de
recomendaciones relacionadas con los DDHH. Desafortunadamente, segln el propio proyecto (D3.6),
al menos dos de estas recomendaciones no son factibles:

Introducir periodos de retencion de datos cortos y estrictos en funcion de los fines para
los cuales se han recopilado los datos;

Eliminar de inmediato cualquier dato recopilado incidentalmente que no sea necesario
para los fines de las actividades de procesamiento de datos;

Las propias recomendaciones de politica de MIRROR indican que "dado el tiempo que toma la
aparicion, investigacion y procesamiento de una variedad de delitos, incluido el tréfico de personas [...],
se debe presumir que la longitud del almacenamiento legalmente permisible puede extenderse a
décadas" (pp. 16-17).

De manera alarmante, CRiTERIA no ha publicado en absoluto una DPIA, lo que, dada la naturaleza
sensible de los datos que administra, incluso si el proyecto no esta cerrado, es altamente irregular.

Conclusiones

Para responder a nuestras preguntas de investigacion sobre qué riesgos para los DDHH conllevan los
altimos proyectos de prondstico de migracion financiados por la UE y si podrian mitigarse, hemos
aplicado una perspectiva de Estudios Criticos de Seguridad y un andlisis de DDHH (a nivel europeo) a
un estudio de caso comparativo de proyectos de pronostico migratorio en el programa Horizon EU.
Investigaciones anteriores habian identificado la relacién entre el prondéstico migratorio y la policia
predictiva, asi como sus impactos prejuiciosos similares sobre los derechos y la democracia, originados
de la misma tendencia de securitizacion-tecnosolucionismo encontrada tanto en la aplicacion de la ley
como en la politica migratoria. Debido a la novedad del pronéstico migratorio habilitado por 1A, este
estudio de caso comparativo es el primero de su tipo en la UE. Ademas, dada la reciente aprobacion del
Al Act y el hecho de que los tres proyectos presentados aqui han terminado recientemente o estan por
terminar dentro del afio, también resulta un momento oportuno para evaluar estas aplicaciones en
términos de cumplimiento con el Al Act.

Nuestros resultados indican que las aplicaciones construidas por -y al menos parcialmente para-
agencias de seguridad, policia y fronteras prestan menos atencion a mitigar los riesgos que sus productos
implican. Esto es preocupante dado que tales aplicaciones estan categorizadas como de alto riesgo por
el Al Act.

Cabe sefalar que cada uno de estos proyectos se llevo a cabo antes de la aprobacion del Al Acty que
las futuras iteraciones tendran, por lo tanto, directrices mas estrictas desde su inicio. Sin embargo, los
graves riesgos que presentan tecnologias altamente similares, como la policia predictiva, estaban ya



extensamente documentados por trabajos ampliamente difundidos y citados (Angwin et al 2016) al
comienzo de los proyectos, siendo asi reconocido.

Por lo tanto, cabe la expectativa de un enfoque robusto para la mitigacion de riesgos de DDHH por
parte de los desarrolladores e investigadores. Es en este sentido que la aproximacion de copiar y pegar
exhibida en la documentacion de los proyectos CRITERIA y MIRROR es preocupante, como también
son preocupantes las significativas lagunas exhibidas por ambos.

El proyecto ITFLOWS proporciona un caso donde parece haberse empleado un esfuerzo considerable
por parte del consorcio para mitigar cualquier riesgo creado por su EUmigraTool. En comparacion con
CRITERIA y MIRROR, proporciona un punto de referencia que proyectos similares deberian seguir y
desarrollar, mientras que los dos primeros demuestran que tales proyectos pueden obtener financiacion
de la UE haciendo poco para mitigar serios riesgos para los DDHH.

Por loables que sean los esfuerzos de ITFLOWS en comparacion con los otros dos casos en cuestion,
nuestro estudio no demuestra una anulacion o mitigacion completa de sus riesgos para los DDHH, ni el
equipo de ITFLOWS hace tales afirmaciones. Aungue insistieron en que el acceso a su plataforma sea
exclusivamente para uso por ONGs y municipios, aln podria colaborar involuntariamente con la
continua difuminacion del trabajo humanitario y de control de fronteras al contribuir a la legitimacion
de andlisis predictivos y el seguimiento de individuos segun su origen y posible intencion de migrar.

También existe un riesgo mas directo derivado de haber proporcionado acceso a municipios: mientras
gue no estan implicados directamente en la securitizacion de la migracion como la UE o sus Estados
miembros, y de hecho buscan oponerse directamente a estas tendencias en el caso de las ciudades
santuario, la eleccion de una administracién securitizadora podria ver el EUmigraTool reutilizado para
excluir en lugar de asistir a los migrantes. Ademas, la naturaleza multinivel de la gobernanza migratoria
en si misma es de hecho identificada como una fuente de opacidad en la literatura. De hecho, la extensa
experimentacion con biometria a nivel municipal en Europa, a menudo en contravencion de la ley
nacional (Ragazzi et al., 2021), también sugiere que el riesgo de reutilizacion del EUmigraTool puede
ser acentuado por el acceso de las autoridades municipales.

Para concluir, los casos presentados aqui demuestran que la securitizacion tecnosolucionista de la
movilidad internacional continta sin disminuir a pesar de las criticas o preocupaciones por la salud del
régimen de DDHH de la UE. De hecho, dichas preocupaciones sobre los DDHH son una vez méas
cooptadas por los mismos actores de seguridad y tecnologia que desarrollan aplicaciones de IA que
amenazan esos derechos, como en el caso del lenguaje empleado por los consorcios dominados por la
policia y agencias de seguridad de CRITERIA y MIRROR. Estos estudios de caso se suman a la gran
cantidad de literatura que identifica la securitizacion tecnosolucionista como directamente perjudicial
para los DDHH cuando es empleada por autoridades de control de fronteras y potencialmente
indirectamente cuando es utilizada por los actores humanitarios.
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